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RESUMO: As quebras de sigilo telematico no processo penal brasileiro tém se tornado
instrumentos centrais nas investigacdes criminais contemporaneas, especialmente diante
da ampla utilizacdo de dispositivos moveis e da internet. A Constituicdo Federal, em seu
artigo 5°, inciso Xll, assegura o sigilo das comunicagdes, permitindo sua quebra apenas por
deciséo judicial devidamente fundamentada. Leis como a n°® 9.296/1996 e a n® 12.965/2014
(Marco Civil da Internet) regulam o acesso a dados e comunicacdes armazenadas, mas
ainda apresentam lacunas frente a complexidade das provas digitais. A auséncia de
regulamentacao especifica provoca inseguranca juridica e decisées conflitantes no ambito
judicial. Com foco nas decisdes jurisprudéncias, o estudo examina como os tribunais tém
aplicado essas normas e quais os limites constitucionais para a obtencao de dados digitais.
A pesquisa, fundamentada em revisao bibliografica e andlise jurisprudencial, evidencia a
urgéncia de atualizagdo normativa e de uniformizagdo da jurisprudéncia para garantir a
legalidade e a protecao aos direitos fundamentais.
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THE TELECOMMUNICATIONS SECRECY BREACH: jurisprudential,
doctrinal and legal analysis

ABSTRACT: Telematic secrecy breaches in Brazilian criminal proceedings have become
central instruments in contemporary criminal investigations, especially given the widespread
use of mobile devices and the internet. The Federal Constitution, in its article 5, item XII,
ensures the secrecy of communications, allowing their breach only by a duly substantiated
judicial decision. Laws such as No. 9,296/1996 and No. 12,965/2014 (Marco Civil da
Internet) regulate access to stored data and communications, but still present gaps in the
face of the complexity of digital evidence. The lack of specific regulation causes legal
uncertainty and conflicting decisions in the judicial sphere. Focusing on case law decisions,
the study examines how the courts have applied these rules and what the constitutional
limits are for obtaining digital data. The research, based on a bibliographic review and case
law analysis, highlights the urgency of updating regulations and standardizing case law to
ensure legality and the protection of fundamental rights.
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1 INTRODUCAO

O desenvolvimento tecnoldgico transformou profundamente a interagdo entre o
mundo e a sociedade. Desde o século XX, na sociedade da informacéo, a tecnologia
passou a integrar todos os aspectos da vida humana.

A década de 1980 marcou 0 avango com o uso e a popularizacédo dos computadores,
a expanséo da internet e, posteriormente, a disseminagao de smartphones e notebooks.

Essa evolucdo modificou as formas de comunicacéo e de armazenamento de dados,
possibilitando a coleta massiva de informacdes e ampliando a vigilancia sobre as atividades
humanas.

No campo juridico, o direito penal passou a utilizar os avangos tecnolégicos em
investigacdes e na obtencado de provas, colocando a tecnologia e a internet no centro das
discussdes sobre o0 sistema penal contemporaneo.

Contudo, o Brasil ainda avanca de forma restrita na regulamentacdo das provas
digitais e dos métodos de coleta de evidéncias, especialmente quanto ao uso da internet e
das comunicacdes digitais.

A Constituicdo Federal, em seu artigo 5°, inciso Xll, garante a inviolabilidade das
comunicacdes e do sigilo de dados, permitindo sua quebra apenas por ordem judicial e para
fins de investigacao criminal ou instrucdo processual penal.

Nesse contexto, a Lei n® 9.296/1996 regulamentou as interceptacdes telefénicas e
telematicas, e o Marco Civil da Internet (Lei n°® 12.965/2014) estabeleceu principios e
garantias para o uso da internet, determinando que o compartilhamento de dados sé ocorra
mediante ordem judicial.

Apesar dos avancos, ainda ha insuficiéncia normativa sobre provas digitais. O artigo
240 do Cddigo de Processo Penal, que trata da busca e apreenséo de objetos fisicos, vem
sendo aplicado de forma adaptada para justificar o acesso a dados digitais, embora seja
inadequado para lidar com a complexidade dessas situagdes.

Essa lacuna legal gera instabilidade juridica e pode levar a abusos, comprometendo
os direitos fundamentais a privacidade e ao sigilo das comunicacoes.

Por isso, é essencial definir os limites das quebras de sigilo telematico e o papel do
Judiciario na fixacdo de parametros. Embora ndo haja norma especifica sobre busca e
apreensdo de dados digitais, os tribunais reconhecem que o artigo 240 do Cdédigo de
Processo Penal nao é suficiente.

A Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018) reforcou a importancia da
inviolabilidade dos dados pessoais e do tratamento adequado das informacdes, inclusive
na esfera penal.

Distingue-se a quebra de sigilo telematico da quebra de sigilo telefénico, pois,
embora semelhantes, envolvem naturezas diferentes de comunicagdo e exigem
regulamentacdes proprias.

As comunicacBes em tempo real tém carater efémero e direto, enquanto as
armazenadas podem ser acessadas posteriormente, demandando niveis distintos de
protecéo.

Por fim, o objetivo central € analisar as quebras de sigilo envolvendo comunicagdes
telematicas, diferenciando as comunicacbes em tempo real das armazenadas, e
ressaltando a importancia de critérios claros e proporcionais.
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2 REVISAO DE LITERATURA
2.1 Quebra de Sigilo Telematico

A quebra de sigilo telematico, segundo Doneda (2015), € uma medida judicial que
autoriza o acesso a dados armazenados em meios eletrénicos, como redes sociais, e-mails,
servi¢cos de nuvem e dispositivos fisicos (smartphones e computadores).

Trata-se de importante instrumento de investigacdo, mas que deve respeitar 0s
limites constitucionais e legais.

Constitucionalmente, o artigo 5° Xll, da Constituicdo Federal assegura a
inviolabilidade das comunicacdes e dos dados, permitindo sua restricdo apenas por ordem
judicial, nas hipoteses previstas em lei e com finalidade de investigacdo criminal ou
instrug&o processual.

No plano infraconstitucional, o artigo 10, 82°, do Marco Civil da Internet (Lei n°
12.965/2014) reforca esse entendimento ao exigir autorizagdo judicial para o acesso ao
contetdo de comunicacdes privadas.

Assim, observa-se que o legislador buscou reforcar o carater excepcional da medida,
condicionando-a ao controle jurisdicional prévio, de forma a compatibilizd-la com as
garantias fundamentais do ordenamento juridico.

Doneda (2015) destaca que a medida ndo se limita a mensagens eletronicas,
abrangendo também listas de contatos, registros de localizacao, histérico de navegacéao e
arquivos digitais, informac¢des que permitem identificar habitos e comportamentos, exigindo,
portanto, protecéo reforcada a luz dos direitos fundamentais a intimidade e a privacidade.

Como observam Vieira e Santos (2025), a auséncia de regulamentacao especifica
gera inseguranca juridica e pode favorecer abusos na fiscalizagdo estatal, comprometendo
a protecao constitucional ao sigilo das comunicacdes.

Quanto aos dados armazenados em dispositivos fisicos, sua apreensao deve seguir
os artigos 240 e seguintes do Cadigo de Processo Penal, que regulam a busca e apreensao
e exigem deciséo judicial fundamentada, delimitando o objeto da medida, em observancia
ao principio da reserva de jurisdicao.

Nesses casos, exige-se decisao judicial previamente fundamentada, contendo a
delimitacdo precisa do objeto da medida, em conformidade com o principio da reserva de
jurisdicéo e com as garantias do devido processo legal.

Por fim, Doneda (2015) adverte que, embora essencial a investigacdo criminal
moderna, a quebra de sigilo teleméatico deve ser aplicada com cautela e proporcionalidade,
equilibrando a eficiéncia da persecucdo penal com a protecédo dos direitos fundamentais,
em respeito aos valores do Estado Democratico de Direito.

2.1.1 Inviolabilidade do sigilo

O artigo 5°, inciso Xll, da Constituicao Federal de 1988 garante a inviolabilidade do
sigilo das comunicagdes, assegurando a privacidade e a liberdade individual. Contudo,
admite-se a quebra do sigilo telefénico mediante autorizacao judicial, apenas para fins de
investigacao criminal ou instrucéo processual penal.

Com o avango da tecnologia, surgiram novos meios de comunicacdo (como a
internet), o que tornou necessaria uma reinterpretacdo do texto constitucional,
originalmente pensado para comunicacoes telefénicas.

Autores como Alves (2023) e Sidi (2016) destacam que o Brasil ainda carece de
regulamentacdo adequada sobre provas digitais e coleta de evidéncias eletrénicas.
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Tomasevicius Filho (2016) reforca que o acesso a dados e registros de usuérios
deve depender de ordem judicial, e Barbosa (2020) observa que a simples aplicacdo do
artigo 240 do Cdédigo de Processo Penal ndo é suficiente diante da complexidade das
informacdes digitais.

No debate doutrindrio promovido pelo InternetLab, estudiosos como Ferraz Jr.
(2018), Sidi (2016) e Quito (2022) discutiram a dificuldade de separar “fluxo” e “resultado”
das comunicac¢fes no ambiente digital, ja que no mundo virtual o armazenamento faz parte
do proprio processo comunicativo.

Além disso, os doutrinadores analisam o texto normativo do artigo 5°, XIl, da
Constituicdo Federal, afirmando que o objeto de protecdo constitucional € a liberdade de
pensamento, isto €, a liberdade que tem cada individuo de se expressar sem receio de que
seu pensamento venha a ser conhecido por um terceiro estranho a comunicacao.

A falta de clareza constitucional quanto as excec¢des ao sigilo levou a discusséo
sobre a Lei n® 9.296/1996, que regula a interceptacao telefénica.

O paragrafo tnico do artigo 1° estendeu essa disciplina as comunicacdes teleméticas
e informaticas, 0 que gerou controvérsia sobre possivel excesso normativo, ja que a
Constituicdo menciona expressamente apenas as comunicacoes telefénicas.

Em sintese, o debate gira em torno da interpretacdo e ampliacdo do sigilo
constitucional diante das novas tecnologias, buscando equilibrar a protecéo da privacidade
e a efetividade das investigacdes criminais.

2.1.2 Caracteristicas e espécies juridicas

A palavra telematica resulta da juncdo de informatica e telecomunicacéo,
representando a integracdo entre tecnologias computacionais e sistemas de transmissao
de dados.

Segundo Velloso (2014), o avanco tecnolégico da década de 1980, marcado pela
popularizagdo dos computadores e expansado da internet, possibilitou a consolidacdo da
chamada Era da Informacéo, caracterizada pela comunicacao digital em larga escala.

Para Sidi (2016), a comunicacao é considerada telemética quando ocorre de forma
digital, por meio da converséao de informacdes em séries binarias, abrangendo transmissdes
via internet e outros meios eletronicos.

Nesse contexto, a telematica tornou possivel a comunicagdo entre maquinas e a
circulacao de dados em redes globais (Rossini, 2004).

Conforme Vaz (2012), essa evolucdo digital transformou documentos, mdasicas,
imagens e comunicagdes tradicionais em formatos eletrénicos, alterando profundamente o
modo como a sociedade se comunica e armazena informacoes.

A quebra de sigilo telematico, por sua vez, tem natureza cautelar, pois deve ser
executada sob sigilo até sua efetivacdo, garantindo a eficacia da medida (Badaro, 2017).

Essa medida pode alcancar comunicacdes em curso, conteudos armazenados,
metadados e dados cadastrais, desde que autorizada judicialmente, conforme o artigo 5°,
incisos X e XllI, da Constituicdo Federal, que asseguram a inviolabilidade da intimidade e
do sigilo das comunicagoes.

Contudo, a auséncia de definicbes legais precisas gera confusao terminologica
quanto ao uso do termo “quebra de sigilo telematico”, que abrange diferentes tipos de
acesso a dados e comunicagoes.

Ainda assim, trata-se sempre de um meio de obtencdo de prova, utilizado para
coletar elementos relevantes a investigagao criminal (Badaro, 2017).
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A legislacdo processual brasileira disciplina poucos desses meios no Cédigo de
Processo Penal, sendo a busca e apreenséao (arts. 240 a 250) o unico regulado de forma
expressa. Outros, como as interceptacdes telematicas, quebras de sigilo bancario e fiscal
e infiltracdo de agentes, encontram previsdo em leis especiais.

Ademais, com o Pacote Anticrime (Lei n® 13.964/2019), o legislador inovou ao
criminalizar a captacdo ambiental sem autorizacédo judicial, incluindo o artigo 10-A na Lei n°
9.296/1996, reforcando a necessidade de controle judicial e respeito as garantias
constitucionais na obtencéo de provas digitais.

2.1.2.1 Interceptacdes teleméticas

Por interceptagao, entende-se a intrusédo de terceiros nao autorizados no fluxo de
comunicacdes privadas enquanto estas ocorrem. Conforme Greco (2020), trata-se da
captacdo da conversa por terceiro, com ou sem o conhecimento dos interlocutores.

Esta pratica suscita relevantes discussfes sobre privacidade e legalidade das
intervencdes nas comunicagbes pessoais.De acordo com Vaz (2012), a interceptacao
consiste na captacéo de dados em transito por redes eletrénicas, podendo abranger correio
eletrbnico, comunicagdes via IP ou servicos de mensagens instantaneas.

O artigo 1°, paragrafo uUnico, da Lei n° 9.296/1996 estende as comunicacdes
telematicas o mesmo regime juridico das interceptacdes telefénicas, exigindo ordem judicial
e segredo de justica.

Sidi (2016) define a interceptacao telematica como meio cautelar de obtencao de
prova, cujo material € usualmente armazenado em midias digitais.

Khedi (2008) destaca duas correntes doutrinarias sobre o alcance do artigo 5°, XII,
da Constituicdo: a primeira sustenta a inviolabilidade absoluta das comunicacdes de dados,
enquanto a segunda admite sua interceptacdo sob o mesmo regime das comunicacoes
telefénicas, posicao que prevaleceu na doutrina e na jurisprudéncia.

A Lei n® 9.296/1996 estabelece que a medida somente pode ser deferida quando
houver indicios razoaveis de autoria, imprescindibilidade do meio e infracdo punida com
reclusdo. Barroso (2019) complementa que a andlise deve observar o principio da
proporcionalidade em suas trés dimensdes: adequacao, necessidade e proporcionalidade
em sentido estrito.Embora o diploma legal discipline a interceptacéo telefbnica, a auséncia
de detalhamento sobre a execucdo da interceptacdo telematica demanda interpretacao
judicial e adaptacdo técnica, sobretudo diante de novas modalidades de comunicacdo
digital.

2.1.2.2 Comunicac0fes telematicas armazenadas

Segundo Rapéso (2019), a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018) foi criada para garantir os direitos fundamentais a liberdade, privacidade e
livre desenvolvimento da personalidade, regulando o tratamento de dados pessoais em
formatos fisico e digital, por pessoas fisicas ou juridicas, publicas ou privadas.

Contudo, a Lei n°® 9.296/1996, que trata das interceptacdes de comunicacdes, nao
prevé expressamente o acesso a comunicacgdes teleméticas armazenadas. Mesmo assim,
a liberacdo de mensagens pretéritas tem sido autorizada judicialmente em investigacdes
criminais, ainda que envolva controvérsias constitucionais e auséncia de critérios legais
claros.

De acordo com Abreu e Antonialli (2018), existem dois regimes juridicos aplicaveis:
(i) quando o acesso se da por meio de provedores, aplica-se o Marco Civil da Internet (art.
7°, 1ll), que exige ordem judicial, mas sem critérios especificos; e (ii) quando ocorre

98



REVISTA
MATO GROSSENSE

REVISTA CIENTIFICA REMAD - VOLUME 3 - NUMERO 2 - NOVEMBRO DE 2025
DE DIREITO

ISSN: 2965-1050

diretamente em dispositivos apreendidos, aplica-se o artigo 240 do Cdodigo de Processo
Penal, referente a busca e apreensao.

Portanto, embora o0 acesso a comunicagdes armazenadas também represente uma
restricdo a direitos fundamentais, a pratica investigativa nem sempre observa o0s critérios
de proporcionalidade e necessidade, o0 que evidencia a urgéncia de uma regulamentacao
especifica e equilibrada para esse tipo de medida.

2.1.2.3 Coleta de dados

A quebra de sigilo telematico envolve o acesso a dados armazenados em
dispositivos eletrénicos ou servidores, como mensagens, contatos, registros de localizacao,
histérico de navegacédo e arquivos diversos. Essas informacdes podem estar tanto nos
equipamentos dos investigados quanto em servidores de provedores de internet.

A legislacdo brasileira ndo dispde de norma especifica sobre o tema, havendo
apenas o artigo 13-B do Cdédigo de Processo Penal, que autoriza o acesso, mediante ordem
judicial, a dados de localizacdo em casos de trafico de pessoas. O dispositivo, contudo, é
criticado por restringir o direito a intimidade e a vida privada assegurado no artigo 5°, inciso
X, da Constituicdo Federal.

Na prética, as autoridades recorrem aos artigos 240 e seguintes do Cdédigo de
Processo Penal, relativos a busca e apreensdo, para justificar o acesso a dados
telematicos. Conforme Lopes Jr. (2019), tais medidas devem ser judicialmente autorizadas,
com mandado preciso e fundamentado, indicando local e objeto da busca.

Em relacdo aos dados armazenados em servidores, o Judiciario tem aplicado o
mesmo fundamento legal, tratando-os como documentos passiveis de apreensdo remota
(Quito, 2022). Contudo, a falta de regulamentacao propria faz com que o acesso dependa
apenas de ordem judicial, sem critérios quanto a finalidade ou a temporalidade da coleta.

Por fim, como observa Alves (2023), os smartphones funcionam hoje como
extensbes da vida pessoal, abrigando dados sensiveis que revelam habitos e
comportamentos. Assim, a quebra de sigilo dessas informacfes, ainda que para fins
investigativos, pode representar grave violacao a privacidade, exigindo limites legais claros
e proporcionais.

2.1.2.4 Metadados

Os metadados sao registros gerados pelo uso de aplicagdes na internet como data,
hora, localizacdo e endereco IP e sdo regulamentados pelo Marco Civil da Internet (Lei n°
12.965/2014). Segundo Abreu e Antonialli (2018), eles compreendem informacgdes sobre
comunicacdes, como remetente, destinatario e localizacdo, mas ndo o conteudo da
mensagem. A Anatel (2020) explica que o IMEI é um exemplo de dado identificador de
aparelhos méveis. Ja Sidi (2016) amplia o conceito ao incluir dados de trafego e duracdo
das comunicagoes.

Esses registros de conexao devem respeitar a intimidade e a vida privada, conforme
o artigo 10 do Marco Civil da Internet (Lei n°® 12.965/2014), e s6 podem ser acessados
mediante autorizacao judicial, salvo em casos de dados cadastrais basicos.

O artigo 22 da mesma lei estabelece os requisitos para o acesso judicial a tais
registros: indicios do ilicito, justificativa da utilidade dos dados e delimitacdo temporal.

Estas exigéncias visam garantir a proporcionalidade e a necessidade da medida,
equilibrando o poder investigativo com a prote¢ao de direitos fundamentais.
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No contexto recente, o Supremo Tribunal Federal (Rcl 75093 AgR-ED, Rel. Min.
André Mendonca, 2025) reconheceu a legitimidade do acesso a metadados extraidos de
aparelhos apreendidos, desde que voltado a obteng&o de provas digitais ja produzidas.

Assim, conforme Goncalves (2022), a quebra de sigilo de metadados é uma medida
legitima e indispensavel a investigacdo, desde que ndo invada o contetdo protegido das
comunicacoes.

2.1.2.5 Dados cadastrais

O artigo 10 do Marco Civil da Internet (Lei n® 12.965/2014) estabelece que o acesso
a dados cadastrais, registros de conexao e de acesso a aplicacdes deve observar a garantia
constitucional & intimidade e a vida privada (art. 5°, X, CF).

O Decreto n° 8.771/2016 complementa essa norma ao definir, em seu artigo 11, §
2°, quais informagOes configuram dados cadastrais, filiagdo, endereco e qualificacéao
pessoal, e determina que provedores sem tais dados ndo estdo obrigados a fornecé-los,
desde que comuniquem formalmente essa condig&o.

O 8 3° do artigo 10 da mesma lei permite excepcionalmente o acesso a dados
cadastrais por autoridades administrativas com competéncia legal, desde que o pedido seja
motivado e fundamentado, conforme reforca o artigo 11 do Decreto n° 8.771/2016.

Esta exigéncia busca assegurar transparéncia e respeito aos direitos fundamentais
a privacidade e a protecdo de dados pessoais.

Segundo Quito (2022), a reserva de jurisdicdo deve prevalecer como regra geral,
sendo o acesso direto admitido apenas em hipéteses expressamente previstas em lei.

Essas excec¢Oes estao dispostas no artigo 17-B da Lei n° 9.613/1998 (lavagem de
dinheiro), no artigo 15 da Lei n°® 12.850/2013 (organiza¢Bes criminosas) e nos artigos 13-A
e 13-B do Cddigo de Processo Penal, que tratam de crimes graves como sequestro, trafico
de pessoas e extorsdo mediante sequestro.

Por se tratarem de excec¢fes a regra da reserva judicial, tais dispositivos devem ser
interpretados restritivamente, limitando o acesso direto a dados cadastrais apenas aos
crimes expressamente previstos.

Como destacam Abreu e Antonialli (2018), essas normas resultam de pressfes das
autoridades investigativas por maior agilidade, sob o argumento de que dados cadastrais
nao estariam protegidos pelo artigo 5° X ou Xll, da Constituicdo, o que, contudo, exige
cautela diante da necessidade de preservar os direitos fundamentais a privacidade e a
inviolabilidade dos dados pessoais.

2.1.2.6 Quebra de sigilo telemético e quebra de sigilo telefénico

A quebra de sigilo telematico e a quebra de sigilo telefénico sdo medidas
investigativas excepcionais, ambas amparadas pelo artigo 5°, XIl, da Constituicdo Federal,
gue admite o afastamento do sigilo das comunicacdes apenas mediante ordem judicial
fundamentada e nos casos previstos em lei.

O sigilo telematico refere-se ao acesso a dados e comunicacdes eletronicas (como
e-mails, mensagens em aplicativos, registros de navegacéo e informacgdes armazenadas
em servidores), sendo regulamentada principalmente pelo Marco Civil da Internet (Lei n®
12.965/2014) e complementada pelo Codigo de Processo Penal e pela Lei Geral de
Protecéo de Dados (Lei n°® 13.709/2018).

Aplica-se, sobretudo, a crimes cibernéticos, permitindo o acesso a dados pretéritos
ou em tempo real, sempre mediante ordem judicial.
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J& a quebra de sigilo telefénico, regulada pela Lei n°® 9.296/1996, envolve a
interceptacao de ligacdes telefénicas ou acesso a registros de chamadas.

Essa medida exige indispensabilidade a investigacdo, que o crime tenha pena
superior a dois anos, e que nao haja outros meios de prova. A interceptacdo ocorre, em
regra, em tempo real, com prazo de 15 dias, prorrogavel por igual periodo.

A jurisprudéncia do Supremo Tribunal Federal, no Agravo Regimental na
Reclamacgdo n°® 19464 (Rel. Min. Dias Toffoli, 2020), reafirma que a quebra de sigilo
telefdénico sem autorizacao judicial € ilicita, especialmente quando atinge jornalistas e o
sigilo da fonte, considerado inviolavel pelo artigo 5°, XIV, da Constituicéao.

Conforme Sakamoto (2023), a distingcdo essencial entre as duas medidas esta no
objeto da comunicacao: enquanto o sigilo telemético abrange um universo amplo de dados
digitais e metadados, o sigilo telefénico restringe-se a rede de telefonia tradicional.

Em sintese, a quebra telemética reflete a adaptacao do direito as novas tecnologias,
possuindo maior alcance, enquanto a interceptacdo telefénica segue parametros mais
rigidos e tradicionais.

Ambas, contudo, devem observar os principios da proporcionalidade, necessidade
e fundamentacéo judicial, equilibrando a eficiéncia investigativa com a prote¢&o aos direitos
fundamentais.

2.1.2.7 Meios de provas e meios de obtencao de provas

Os meios de prova, conforme Badar6 (2017), sao instrumentos destinados a trazer
ao processo elementos que auxiliem o julgador na busca da verdade real, distinguindo-se
dos meios de obtencédo de prova, que correspondem aos procedimentos utilizados para
coletar tais elementos.

Medidas como busca e apreensdo ou interceptacéo telefonica dependem do sigilo
para sua eficacia, embora as provas obtidas devam sempre respeitar o contraditorio e a
ampla defesa.

Sidi (2016) explica que a quebra de sigilo telematico pode ser compreendida a luz
das concepcdes restritiva e ampliativa de prova atipica.

Antes da Constituicdo de 1988, as interceptacdes eram consideradas provas atipicas
por falta de previsdo legal; com a Constituicdo e até a edicdo da Lei n° 9.296/1996,
passaram a ser tipicas apenas na visao restritiva; e, apos a referida lei, tornaram-se tipicas
em ambas as concepcdes, em razdo da regulamentacao expressa do procedimento.

Avelar (2023) reforca que os meios de prova sdo essenciais a formacdo do
convencimento judicial e a descoberta da verdade dos fatos.

O Cadigo de Processo Penal prevé, de forma exemplificativa, os principais meios de
prova como pericias, confissdo, depoimentos, reconhecimento, acareagdo, documentos,
indicios e busca e apreensdao, todos regidos pelos principios do contraditorio e da ampla
defesa.

De acordo com Lopes Jr. (2019), as provas ndo apenas instruem o processo, mas
garantem a efetividade da jurisdicdo penal, permitindo decisdes baseadas na legalidade e
na justica.

Greco (2020) acrescenta que as provas devem ser obtidas de forma técnica e
corroboradas por outros elementos, assegurando maior valor probatério, especialmente
guando envolvem testemunhos ou documentos colhidos durante a investigacao.
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2.2 Niveis de Protecé&o Juridica da Quebra de Sigilo Telematico

Os mecanismos de quebra de sigilo telematico variam conforme a natureza das
informacgdes protegidas, afetando em diferentes graus as garantias constitucionais.

As formas mais invasivas sao as interceptacdes telematicas e as violacdes de
comunicac¢fes armazenadas, seguidas pela apreensédo de conteludos, acesso a metadados
e, por ultimo, dados cadastrais.

A Constituicdo Federal, em seu artigo 5°, incisos X e Xll, assegura a protecao a
intimidade e ao sigilo das comunicacdes, cabendo ao Estado intervir apenas nos casos
excepcionais previstos em lei.

Nesse sentido, o Supremo Tribunal Federal, no RE 418.416/SC, entendeu que a
inviolabilidade protege o fluxo da comunicagdo, e ndo o conteudo em si, sendo legitima a
apreensao de suportes fisicos contendo dados digitais desde que autorizada judicialmente.

A jurisprudéncia do Superior Tribunal de Justica, no HC 315.220/RS (2015), reforgou
a aplicacao do principio da proporcionalidade ao anular quebra de sigilo de e-mails de uma
década, por auséncia de fundamentacado e excesso temporal.

Greco (2020) e Prado (2017) criticam ainda a limitacdo da interceptacdo apenas a
crimes punidos com reclusédo, sustentando que o critério € impreciso e pode inviabilizar a
investigacdo de delitos eletrénicos de menor gravidade.

Por fim, Sidi (2016) observa que, sob o ponto de vista técnico, € impossivel distinguir
comunicacdes em transito das armazenadas, pois 0 armazenamento é etapa necessaria
da transmissao digital.

Assim, o Marco Civil da Internet (Lei n°® 12.965/2014) cria um paradoxo juridico, pois
confere alta prote¢do as mensagens em transito, mas flexibiliza o acesso as comunicagfes
armazenadas, permitindo uma intromissdo potencialmente desproporcional a protecao
constitucional do sigilo.

3 CONSIDERACOES FINAIS

Conforme exposto, portanto, qualquer tentativa de harmonizar o tratamento juridico
das comunicacfes telematicas em fluxo e armazenadas depende do reconhecimento de
gue todas estédo abrangidas pela protecéo do artigo 5°, XII, da Constituicdo Federal.

Para garantir amparo juridico, € necessario promover alteracdes legislativas no
Marco Civil da Internet ou em outro diploma legal, criando regras especificas para a quebra
de sigilo de comunicagdes armazenadas.

Essa regulamentacédo deve prever que a medida tenha finalidade processual penal
e baseie-se em indicios razoaveis de autoria ou participacdo no crime investigado.

As comunicacoes telematicas armazenadas continuam protegidas
constitucionalmente e s6é podem ser acessadas mediante decisdo judicial fundamentada,
sob pena de ilicitude da prova.

O avanco tecnolégico transformou a forma de comunicagdo e armazenamento de
informagdes, impactando o processo penal, que passou a recorrer a meios digitais para
obtencao de provas.

Contudo, a legislacdo processual ndo acompanhou esse avanc¢o, gerando lacunas
supridas por decisdes judiciais sem padronizacdo e com risco de abusos.

A quebra de sigilo telematico envolve o0 acesso a informacdes sigilosas de diferentes
naturezas no contexto investigativo, impactando garantias fundamentais em diferentes
intensidades.
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As principais modalidades incluem interceptacdo, acesso a comunicacdes
armazenadas, apreensdo de conteudos diversos, metadados e informac¢des cadastrais.

As comunicac¢des teleméticas tém maior protecéo constitucional pelo artigo 5°, XII,
da Constituicdo. Parte da doutrina ainda entende que a protecdo se aplica apenas a
comunicagfes em curso, mas essa interpretacdo € defasada frente a realidade tecnoldgica,
pois reduz a tutela das mensagens armazenadas.

O sigilo constitucional abrange comunica¢gdes em curso e armazenadas, mas ha
dificuldade quanto aos dados em posse de terceiros, como provedores de servi¢co, o que
reforgca a necessidade de um marco legal mais claro.

Para garantir seguranca juridica e uniformidade, o ordenamento deve prever normas
especificas para o acesso a comunicacbes armazenadas. O Marco Civil da Internet
menciona o tema, mas de forma genérica, sendo necessaria uma regulamentacao propria,
coexistente com a Lei n® 9.296/1996.

Conclui-se que a evolucdo tecnologica impde a necessidade de atualizacdo do
arcabouco juridico, de modo a equilibrar a efetividade das investigacdes criminais com a
tutela dos direitos fundamentais, assegurando que a quebra de sigilo telematico seja
medida excepcional, devidamente motivada e estritamente proporcional a finalidade
investigativa.
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